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Warum sichere Cloud-Anbindung?

In Anwendungen wird es zunehmend wichtiger beziehungsweise zwingend erforderlich, dass
die Root-of-Trust sichergestellt wird. Vom einfachsten Sensor-Node bis hoch zum Cloud
Backend miussen alle Systembestandteile ihren Beitrag dazu leisten.

Die Frage nach dem “Warum?“ lasst sich zum einen dadurch beantworten, dass das Thema
Security zunehmend reguliert wird (siehe bspw. ETSI EN 303 645), andererseits sollte es aber
auch im Interesse des Herstellers / Betreibers liegen, dass sensible Daten geschiitzt sind und
vor allem auch Einfallstore in die IT-Systeme uberhaupt nicht erst gedffnet werden.

Der europaische Standard ETSI EN 303 645 regelt die grundlegenden Anforderungen an ein
Consumer Device fiir das Internet der Dinge. In diese Gerateklasse fallen zum Beispiel alle
Arten von Gateways, aber auch Alarmanlagen, vernetzte Temperaturfiihler, Rauchmelder und
dergleichen mehr.

Um Entwickler bestmaoglich zu unterstiitzen und eine moglichst kurze Time-to-market zu
ermoglichen, stellen Cypress, Arm® und Arrow Electronics mit vereintem Know-How mehrere
Entwicklungskits inklusive der passenden Firmware zur Verfligung.

Arm® hat vor kurzem eine Platform Security Architecture, unterstitzt durch die Trusted
Firmware (TF-M), welche auf dem Cypress PSoC® 64 erstmals vollstandig implementiert
wurde und den Kunden zur Verfiigung steht. Die PSA unterstiitzt alle Anforderungen der ETSI
und adressiert dariiber hinaus noch die Konfiguration der Gerate:

PSA Certified with
Requirement SB-327 NIST 8259A ETSI 303 645 PSoC 64
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Die folgenden Trends im Bereich Security sehen wir im taglichen Gesprach mit unseren
Kunden:
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Wie sich unschwer erahnen lasst, bringen diese Themen eine Menge neuer Herausforderungen
mit sich. Das Ziel von Arrow als Distributor ist, Sie beim Design bestmoglich zu unterstutzen und
zu beraten, damit moglichst viele Anforderungen bereits durch die Auswahl einer idealen
Plattform abgedeckt werden. Speziell im Bereich Embedded Security sticht die neue PSoC64°®
Microcontroller-Familie von Infineon hervor. Die folgende Grafik zeigt eine Abschatzung der
maoglichen Entwicklungsaufwande fiir die bendtigen Module und gibt einen Anhalt, wie viel
Entwicklungsaufwand durch Einsatz des PSoC®64 eingespart werden kann:
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PSoC®64 Architektur

Das folgende Blockschaltbild gibt einen Uberblick iiber die Hardware-Architektur und die
wichtigsten Features:
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Die Secure Enclave ist tiber IPC (Inter Process Communication) an dem Applikationsprozessor
angebunden. Erwahnenswert sind die programmierbaren Digital- und Analogblocke, die in
dieser Form einmalig sind. Ein BLE 5.0 Radio ist ebenfalls bereits integriert, so dass hoch
integrierte Losungen moglich werden.

Andere PSoC® 64 Derivate ohne BLE haben bis zu 2MByte Flash und TMByte SRAM.

Wichtig zu erwahnen istaul3erdem , dass es zwei PSoC® 64 Linien gibt:

* PSoC® 64 Standard Secure MCU Line fiir loT Gateways vorbereitet fir AWS und FreeRTOS
* PSoC® 64 Secure Boot MCU Line (mit oder ohne BLE) wird durch die ModusToolbox
konfiguriert

Fir die Entwicklung kann die kostenlose Infineon ModusToolbox verwendet werden:

Modus Es handelt sich hier um eine Eclipse IDE mit vielen Tools zum
— e Anlegen, Konfigurieren, Kompilieren und Debuggen von
Projekten. Die Toolbox wird durch Beispiele, Libraries, Device

Library Manager AnyCloud libraries X .. .
Drivers und Board Support Packages vervollstandigt.
Configurators and tuners MCU middleware
oEs Devics libraries Unter den Tools ist z.B. ein Bluetooth Konfigurator oder ein

(2.9. PSoC 6 MCU) . . . .
esmaess o Library Manager. Neu ist das Machine Learning (ML) Paket,

(ARCELY welches zur Evaluierung und Benchmarking auf Infineon MCUs

genutzt werden kann.
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Wie adressiert die PSoC®64 Familie die speziellen Security Anforderungen?

Durch reine Hardware kann der geforderte Umfang selbstverstandlich nicht realisiert werden.

Aus diesem Grund existiert ein umfangreiches Portfolio aus Software-Losungen, Entwicklungs-

Tools und Referenz-Implementierungen, aus denen sich Entwickler je nach Bedarf bedienen

konnen.

Das Entwicklungskit umfasst alle notigen Bestandteile inklusive eines AWS Vouchers, um

sofort zu starten:

Was ist enthalten:

- PSoC® 64 Standard Secure AWS Wi-Fi / BLE
Pioneer Kit
- $10 AWS Cloud Credits

Zusatzlich erhaltlich:

- Arrow PSoC6_loT_Sensor_Shield Custom
Interface Board

- Shield2Go DPS368 Barometric Pressure
Sensor Board

- Shield2Go IM69D MEMS Microphone Board

Darliber hinaus bietet Arrow Uiber das Programmiercenter auch einen Secure Provisioning
Service, der die Liicke zwischen Entwicklung und dem Serieneinsatz schliel3t.
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